Anhang B – Einsatz künstlicher Intelligenz (KI)
Anwendung 			

Beschreibung in welchem Ausmaß künstliche Intelligenz zur Anwendung gelangt:







Detaillierte Beschreibung:
Standort des Hostingproviders / Rechenzentrums (EU/EWR/ USA, etc):


Werden Daten der Benutzerinnen und Benutzer durch die KI verwendet bzw. verarbeitet, wenn Ja, welche und zu welchem Zweck:









	
Vorgaben für den Einsatz künstlicher Intelligenz – Marktplatz Lernapps

Anbieterinnen und Anbieter, die KI-Funktionalitäten in Lern-Apps für den Marktplatz integrieren, müssen den besonderen Schutzbedarf der Zielgruppe ihrer bereitgestellten Applikationen, zumeist minderjährige Schülerinnen und Schüler, als leitendes Prinzip berücksichtigen. 
Sämtliche KI-gestützten Verarbeitungen sind im Einklang mit der DSGVO, dem österreichischen Datenschutzrecht sowie den Vorgaben der EU-KI-Verordnung (AI Act) auszugestalten; die Verantwortung für die Rechtmäßigkeit und Sicherheit des Einsatzes verbleibt stets beim Anbieter. 
Minderjährige Personen sind in diesem Zusammenhang besonders schutzwürdig und ihrerseits nur altersadäquat mit den Risiken, Folgen und ihrer Rechte im Zusammenhang mit der Verarbeitung ihrer personenbezogenen Daten durch künstliche Intelligenz vertraut.
Künstliche Intelligenz darf in Lern-Apps daher ausschließlich zur pädagogisch sinnvollen Unterstützung eingesetzt werden; rechtlich oder faktisch bedeutsame Entscheidungen 
(etwa zur Leistungsbeurteilung oder zum Bildungsweg) dürfen keinesfalls im Wege automatisierter Entscheidungsfindung getroffen werden, sondern bedürfen der profunden Entscheidung des pädagogischen Fachpersonals.
Die Verarbeitung personenbezogener Daten durch KI-Komponenten hat strikt nach den datenschutzrechtlichen Grundsätzen der Rechtmäßigkeit, Zweckbindung und Datenminimierung zu erfolgen. 
Die Nutzung von Schülerdaten zu Werbe-, Tracking-, Profiling- oder Produktverbesserungszwecken jenseits des konkreten Bildungsauftrags ist unzulässig; ebenso ist es unzulässig, personenbezogene Schülerinnen- und Schülerdaten zu Trainingszwecken von KI-Modelle zu verwenden oder an Dritte weiterzugeben. Wo immer möglich, sind Pseudonymisierung und technische wie organisatorische Maßnahmen zu wählen, die das Risiko der betroffenen Personen minimieren. 
Die Anbieter sind verpflichtet technische Dokumentationen und Protokolle über die Funktionsweise der künstlichen Intelligenz, Trainingsdaten und Entscheidungsfindung zu führen. Diese sind auf Anfrage den Auftragnehmern zugänglich zu machen.

Lern-Apps dürfen keine KI einsetzen, die folgende Merkmale aufweist:
· Emotionserkennung,
· biometrische Kategorisierung oder andere Formen versteckter Verhaltensanalyse,
· manipulative Gestaltungsmuster („Dark Patterns“),
· personalisierte Beeinflussung zu nicht-bildungsbezogenen Zwecken,
· täuschend echt wirkende synthetische Medien (Deepfakes).
Soweit Inhalte von oder über Schülerinnen und Schüler mittels künstlicher Intelligenz generiert werden ist sicherzustellen, dass deren Persönlichkeitsrechte – etwa am eigenen Bild oder an der Stimme – nicht verletzt werden und stigmatisierenden Profile entstehen. 
Es ist zwingend Transparenz über den Einsatz von KI gegenüber den betroffenen Personen in altersgerechter Sprache sicherzustellen. Dies umfasst zum einen gut verständliche Datenschutzhinweise, die folgendermaßen konkret ausgeführt werden müssen:
· die vollständige Auflistung der eingesetzten KI-Funktionen,
· die konkreten Datenkategorien,
· die konkreten Verarbeitungszwecke,
· Angabe über eine etwaige Datenübermittlung an Dritte oder in Drittländern
(außerhalb der EU/EWR).
Zudem verlangt der AI Act, dass Nutzerinnen und Nutzer ausdrücklich darüber informiert werden, wenn sie mit einem KI-System interagieren oder wenn Inhalte
(Texte, Bilder, Audio/Video) künstlich erzeugt oder wesentlich manipuliert wurden.
Innerhalb der App ist daher klar erkennbar auszuweisen, wo etwa Chatbots, Empfehlungssysteme oder sonstige Anwendungsfälle generative KI eingesetzt werden. Anbieter haben schließlich sicherzustellen, dass durch den Einsatz künstlicher Intelligenz in der von ihnen angebotene Lern – App weder Urheberrechte noch Kennzeichenrechte Dritter verletzt werden.
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